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CAPITULO 1

El Problema del Silencio Estadistico

En el ambito de las politicas publicas educativas existe un fendmeno persistente y preocupante: la
brecha entre la informacién que las autoridades necesitan para tomar decisiones efectivas y la
informacion que realmente logran obtener. Esta brecha tiene un nombre: el Silencio Estadistico.

El Silencio Estadistico representa toda aquella informacién real que existe en la poblacion estudiantil,
pero que nunca se captura, nunca se reporta y nunca llega a los tomadores de decisién. Es la
diferencia entre lo que realmente ocurre en las vidas de los jévenes y lo que las instituciones logran
percibir a través de sus mecanismos formales de recoleccion de datos.

10% 90%

Visible Oculto - Silencio Estadistico

Figura 1: La metéfora del iceberg — Solo el 10% de la realidad estudiantil es visible

1.1 Definicion y Alcance

El concepto del Silencio Estadistico proviene originalmente de la criminologia, donde se utiliza para
describir los delitos que ocurren pero nunca son denunciados. En el contexto educativo, adaptamos
este concepto para referirnos a toda la informacién sobre el bienestar estudiantil que permanece
invisible para las instituciones.

El Silencio Estadistico educativo incluye:

« Consumo real de sustancias psicoactivas (incluyendo nuevas modalidades como vaporizadores)
« Violencias ocultas: bullying no reportado, violencia intrafamiliar, abuso

 Problemas de salud mental: ansiedad, depresioén, ideacion suicida

* Riesgo de desercion escolar y sus causas reales

 Exposicion a situaciones de riesgo: explotacion, reclutamiento, trabajo infantil

 Aspiraciones y frustraciones respecto al proyecto de vida

1.2 Por Qué Fallan los Métodos Tradicionales

Los métodos tradicionales de diagnéstico psicosocial estudiantil enfrentan una barrera fundamental: el
estudiante teme ser identificado. Cuando un joven responde una encuesta en la que puede ser
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rastreado —por su nombre, su correo, su IP, o simplemente por ser el Unico que responde de cierta
manera en su salén— tiende a ocultar las verdades que podrian generarle consecuencias.

Anonimato Prometido, no garantizado Técnico, matematico
Confianza Baja — el estudiante desconfia Alta — sistema verificable
Tasa de veracidad 40-60 % (estimado) 85-95 %

Datos capturados Punta del iceberg Silencio Estadistico revelado
Tiempo de resultados Semanas / meses Tiempo real
Recomendaciones Genéricas Especificas por institucion

Tabla 1: Comparacion entre métodos tradicionales y SIPE
Las principales fallas de los métodos tradicionales:

» Sesgo de deseabilidad social: Los estudiantes responden lo que creen que las autoridades
quieren escuchar, no la verdad.

e Temor a represalias: Incluso con promesas de confidencialidad, el estudiante teme que sus
respuestas lleguen a sus padres, profesores o directivos.

 Fatiga de encuestas: Instrumentos largos y repetitivos generan respuestas aleatorias o
abandono.

» Desconexion temporal: Para cuando los resultados estan listos, la situacion ya ha cambiado.

1.3 El Costo de No Tener Datos

La ausencia de informacion confiable sobre la realidad estudiantil tiene consecuencias tangibles y
medibles para los municipios. Estas consecuencias se manifiestan en tres dimensiones: econémica,
social e institucional.

Dimensién EconOmica

Cuando las politicas de prevencion se disefian sin datos reales, los recursos se distribuyen de manera
ineficiente. Programas genéricos de prevencién de drogas se implementan en instituciones donde el
problema principal es la violencia intrafamiliar. Campafas de permanencia escolar se lanzan sin
entender las verdaderas causas de la desercion.

Dimensién Social

Las crisis que podrian haberse prevenido se convierten en tragedias. Un caso de suicidio adolescente,
una situacion de abuso que escald sin ser detectada, un brote de consumo de sustancias que se
propag0 sin intervencion temprana. Estas situaciones no solo afectan a las victimas directas, sino que
impactan a comunidades educativas enteras.

Dimension Institucional
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Las alcaldias y secretarias de educacion que operan sin datos confiables enfrentan cuestionamientos
cuando las crisis emergen. La pregunta inevitable surge: ¢ por qué no se sabia?, ¢por qué no se actud
antes? La respuesta honesta —no teniamos la informacion— rara vez satisface a una comunidad

afectada.

O El 90 % de las politicas educativas municipales se disefian sin conocer la realidad
profunda de los estudiantes. No por falta de interés, sino por falta de herramientas
adecuadas para revelar lo que permanece oculto.

SinSIPEm m m Con SIPEm = —60 % costo

Figura 2: Intervencién reactiva vs. preventiva — reduccion estimada de costos
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CAPITULO 2

Arquitectura de Confianza Radical

El diferenciador fundamental de SIPE no es simplemente prometer confidencialidad, sino garantizarla
técnicamente. Llamamos a esto la Arquitectura de Confianza Radical: un sistema disefiado desde sus
cimientos para hacer matematicamente imposible la identificacion de estudiantes individuales a partir
de sus respuestas.

2.1 Principios del Anonimato Técnico

El anonimato técnico se diferencia del anonimato prometido en un aspecto crucial: no depende de la
buena voluntad de quienes administran el sistema. Incluso si un administrador quisiera identificar a un
estudiante especifico, el sistema no le proporcionaria los medios para hacerlo.

m Principio de Minimos El sistema solo recolecta la informacion estrictamente necesaria para el
Datos analisis. No se solicitan ni almacenan datos que permitan identificacion.
m Principio de No-Logging Los registros técnicos (logs) que normalmente capturan informacion de

acceso estan completamente deshabilitados.

m Principio de Agregacion Los datos se almacenan y presentan siempre en forma agregada, nunca
como respuestas individuales identificables.

m Principio de Participacion El estudiante puede abandonar en cualquier momento sin que se registre
Voluntaria ningun dato parcial.

2.2 Sistema No-Logging

En un sistema web convencional, cada acceso genera registros que incluyen la direccion IP del
usuario, el navegador utilizado, la hora de acceso y otros metadatos que, combinados, pueden
utilizarse para identificar a una persona. SIPE elimina todos estos registros.

Componentes del Sistema No-Logging:

« Deshabilitacion completa de logs de acceso del servidor web

« Eliminacién de captura de User-Agent y huellas digitales del navegador
* No almacenamiento de direcciones IP de origen

» Cookies de sesion anénimas y efimeras

 Base de datos sin campos de identificacion personal
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2.3 Garantias Matematicas

La garantia de anonimato de SIPE no se basa en promesas o politicas, sino en la estructura misma del
sistema. Un andlisis técnico del flujo de datos demuestra que en ningun punto del proceso existe
informacion suficiente para vincular una respuesta con un estudiante.

Datos Capturados Posibilidad de Identificacion

Acceso inicial Ninguno (no-logging) Imposible
Durante respuesta Selecciones temporales Imposible
Envio final Respuestas + institucion + grado Imposible
Almacenamiento Agregados estadisticos Imposible
Consulta dashboard Porcentajes por grupo Imposible

Tabla 2: Flujo de datos y garantias de anonimato en cada etapa

El Certificado de Anonimato Técnico que acompafa cada implementaciéon de SIPE documenta
formalmente estas garantias, proporcionando a las instituciones un respaldo legal que pueden
presentar a padres de familia, estudiantes y autoridades.
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CAPITULO 3

Metodologia SIPE

La metodologia SIPE integra principios de investigacion social, psicologia educativa y ciencia de datos
para crear un instrumento de diagndstico que sea riguroso, ético y practico para el contexto municipal
colombiano.

3.1 Disefio del Instrumento

El sondeo SIPE fue disefiado siguiendo principios de validez de constructo, confiabilidad y sensibilidad
cultural. El instrumento base contiene aproximadamente 35 preguntas organizadas en mddulos
teméaticos, con un tiempo promedio de respuesta de 12 a 15 minutos.

Caracteristicas del disefio:
e Lenguaje accesible: Preguntas formuladas en el lenguaje cotidiano de los jévenes colombianos,
evitando tecnicismos.
« Escalas estandarizadas: Uso de escalas Likert de 5 puntos para facilitar el analisis estadistico.
« Preguntas de control: items de validacion para detectar respuestas aleatorias o inconsistentes.
« Modularidad: Posibilidad de activar o desactivar médulos segun las prioridades del municipio.

» Adaptabilidad: Opcién de agregar preguntas especificas para contextos locales.

3.2 Areas de Diagnoéstico

El instrumento SIPE cubre seis areas fundamentales del bienestar estudiantil, cada una con
indicadores especificos que alimentan la matriz de riesgo.

Area Indicadores Clave Peso

Convivencia Escolar Integracion, conflictos, bullying 15%
Sustancias Psicoactivas Consumo, exposicién, percepcion de riesgo 20 %
Violencias y Riesgos Victimizacion, exposicion, seguridad 20 %
Salud Mental Estrés, ansiedad, bienestar emocional 20 %
Infraestructura Percepcion de espacios y recursos 10 %
Proyecto de Vida Aspiraciones, apoyo percibido 15 %

Tabla 3: Areas de diagnostico y su ponderacion en la matriz de riesgo
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3.3 Proceso de Aplicacion

El proceso de implementacion de SIPE esta disefiado para completarse en 30 dias calendario, desde la
configuracién inicial hasta la entrega del informe ejecutivo con recomendaciones.

Configuracién Aplicacién Dashboard Informe Final
1 semana — 2 2-3 semanas — 3 Inmediato — 4 1 semana

Figura 3: Proceso de implementacion SIPE en 4 fases

Fase 1: Configuracion (1 semana)
 Reunidn de kick-off con el equipo municipal

* Personalizacion del instrumento segun prioridades locales
« Carga de instituciones y estructura organizacional

 Pruebas técnicas y validacion del sistema

Fase 2: Aplicacién (2-3 semanas)
« Distribucion de enlaces a instituciones educativas

« Capacitacion a coordinadores institucionales
» Monitoreo de tasas de participacion

* Soporte técnico durante el periodo de respuesta

Fase 3: Dashboard (Inmediato)
« Acceso 24/7 a resultados en tiempo real

« Visualizacion interactiva por institucién y grado
» Exportacion de datos agregados

« Alertas automéaticas por umbrales criticos

Fase 4: Informe Final (1 semana)
* Analisis profundo de resultados

» Generacion de matriz de riesgo priorizada
« Elaboracién de recomendaciones especificas

» Presentacion ejecutiva a tomadores de decision
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CAPITULO 4

Matriz de Riesgo Predictivo

La Matriz de Riesgo Predictivo es el corazén analitico de SIPE. Transforma datos crudos de las
respuestas estudiantiles en informacién accionable para los tomadores de decision, priorizando las

intervenciones segun su urgencia e impacto potencial.

4.1 Modelo de Priorizacion

El modelo utiliza un enfoque de doble dimension que evalia cada hallazgo segun su probabilidad de
materializarse en una crisis y su impacto potencial si ocurre. La combinacién de estas dos dimensiones

genera una puntuacion de prioridad.

00 Foérmula: Prioridad = Probabilidad x Impacto x Factor de Vulnerabilidad

Bajo Medio
Medio Alto

Bajo Medio
Minimo Bajo

Bajo Medio

Alto

Critico

Alto

Medio

Alto

Figura 4: Matriz de riesgo bidimensional — Probabilidad vs. Impacto

Componentes del modelo:

 Probabilidad: Estimada a partir de la prevalencia del fenémeno en la poblacion encuestada y las

tendencias historicas.

e Impacto: Evaluado segln las consecuencias potenciales para el estudiante, la institucion y la

comunidad.

e Factor de Vulnerabilidad: Ajuste basado en caracteristicas demograficas y contextuales de la

poblacion.

4.2 Visualizacién y Dashboard
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El dashboard de SIPE presenta la informacién en mdltiples niveles de agregacién, permitiendo tanto
una vision panoramica del municipio como un drill-down hasta el nivel de institucion y grado especifico.
« Vista ejecutiva con indicadores clave (KPIs) del municipio
» Mapa de calor por institucion educativa
« Gréaficos comparativos entre instituciones y grados
» Tendencias temporales (cuando hay mediciones multiples)
» Exportacién de reportes en PDF y Excel

» Acceso multiusuario con permisos diferenciados

4.3 Generacion de Alertas

El sistema genera alertas automaticas cuando los indicadores superan umbrales predefinidos. Estas
alertas se clasifican en tres niveles:

m Critico Indicador > 70% o tendencia acelerada Intervencién inmediata
m Alerta Indicador 40-70% Monitoreo intensivo
m Atencion Indicador < 40% Seguimiento regular

Tabla 4: Niveles de alerta y acciones sugeridas
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CAPITULO 5

Caso de Estudio: Municipio Piloto

El piloto de SIPE se implementd en un municipio piloto de la regién andina colombiana durante el
segundo semestre de 2025. Este capitulo documenta el contexto, los resultados obtenidos y las
lecciones aprendidas de esta primera implementacion a escala municipal.

5.1 Contexto y Objetivos

El municipio piloto se encuentra en el oriente antioquefio, con una poblacion de aproximadamente
54.000 habitantes, ubicado a corta distancia de Medellin. La administracion municipal —a través de su
Alcalde y su Secretario de Educacion— identifico la necesidad de contar con informacion confiable
sobre la poblacion estudiantil como insumo para el Plan de Desarrollo Municipal.

397 7 30 100 %

Estudiantes encuestados Instituciones participantes Dias de implementacién Anonimato garantizado

Resumen del piloto — Municipio Piloto

Objetivos especificos del piloto:

« Validar la metodologia SIPE en un contexto real
« Obtener un diagndstico base de la poblacién estudiantil de grados 10.°y 11.°
« Identificar areas prioritarias de intervencién

» Generar insumos para el Plan de Desarrollo Municipal

5.2 Resultados Obtenidos

Los resultados del piloto revelaron informacion que no estaba disponible a través de los mecanismos
tradicionales de reporte. A continuacion, se presentan los hallazgos principales por area de diagnéstico.

Estrés alto EEEEEEEEEEEEEEEEEEEE 67 %
Conocen riesgo EEEEEEEEEEEEEEEEEEEE 42 %
Aspiran a universidad ENEEEEEEEEENEEEENEEE 85 %
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Exposicion a SPA
Figura 5: Principales hallazgos del piloto — Municipio Piloto (% de estudiantes)
Hallazgos por area:
» Salud Mental: El 67 % de los estudiantes reporté niveles altos de estrés, significativamente mayor
al 35 % estimado por los orientadores escolares.

* Redes de Riesgo: El 42 % conoce comparieros en situaciones de riesgo (consumo, violencia,
explotacidn), informacién que nunca habia llegado a las instituciones.

 Aspiraciones: El 85 % aspira a continuar educacion superior, pero el 60 % percibe barreras
econdmicas significativas.

e Sustancias: El 23 % report6 exposicién a oferta de SPA en el Ultimo mes, con variaciones
significativas entre instituciones (8 % a 41 %).

0 "SIPE nos permitié ver lo que antes solo intuiamos. Ahora tomamos decisiones
con datos reales, no con suposiciones. Es como tener una resonancia magnética
social de nuestra juventud.”

Alcalde del Municipio Piloto

5.3 Lecciones Aprendidas

La implementacién del piloto generé aprendizajes valiosos para futuras implementaciones:
e Coordinacién institucional: El éxito de la aplicacion depende de contar con un coordinador
comprometido en cada institucion educativa.

« Comunicacion a padres: Es fundamental una comunicacion previa a las familias explicando el
anonimato técnico del sistema.

» Horarios de aplicacion: Los mejores resultados se obtuvieron cuando la aplicacién se realizd
durante horas de clase, no en tiempo libre.

e Conectividad: Algunas instituciones rurales requirieron estrategias alternativas debido a
limitaciones de conectividad.

» Seguimiento: Los datos son mas valiosos cuando se acompafian de un plan de accién inmediato.
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CAPITULO 6

Marco Etico y Legal

La investigacion con poblaciones menores de edad requiere un marco ético y legal riguroso. SIPE fue
diseflado desde su concepcion para cumplir y superar los estdndares normativos colombianos y las
mejores practicas internacionales de investigacion ética.

6.1 Cumplimiento Normativo
SIPE cumple con el marco normativo colombiano aplicable:

Régimen General de Proteccion de Datos Personales. SIPE minimiza la
recoleccion de datos personales y garantiza que los datos recolectados no
Ley 1581 de 2012 permiten identificacion individual.

Cddigo de Infancia y Adolescencia. El sistema respeta el interés superior del nifio
Ley 1098 de 2006 y su derecho a la intimidad.

Reglamentacion de tratamiento de datos. SIPE no requiere autorizacién expresa

Decreto 1377 de 2013 para datos anénimos segun la normativa.
Resolucién 8430 de Normas de investigacion en salud. El diagnéstico psicosocial se clasifica como
1993 investigacion sin riesgo.

6.2 Principios Eticos

Mas alla del cumplimiento legal, SIPE se rige por principios éticos fundamentales:
« Beneficencia: El Unico propdsito del sistema es generar informacién que beneficie a los
estudiantes a través de mejores politicas de prevencion.

* No maleficencia: El disefio garantiza que ningun estudiante pueda ser perjudicado por sus
respuestas.

e Autonomia: La participacion es completamente voluntaria y el estudiante puede abandonar en
cualquier momento.

« Justicia: Los beneficios de la informacion se distribuyen equitativamente entre todas las
instituciones participantes.
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CAPITULO 7

Guia de Implementacion

Este capitulo proporciona una guia practica para municipios interesados en implementar SIPE,
detallando los requisitos previos, el cronograma tipico y los factores criticos de éxito.

7.1 Requisitos Previos

Requisitos Institucionales
« Voluntad politica del Alcalde y/o Secretario de Educacion

« Designacién de un coordinador municipal del proyecto
< Comunicacién formal a rectores de instituciones participantes

« Inclusion en el Plan de Accion institucional (deseable)

Requisitos Técnicos
« Conectividad a internet en las instituciones (minimo 1 Mbps)

« Dispositivos para respuesta (computadores, tabletas o teléfonos inteligentes)
* Navegador web actualizado (Chrome, Firefox, Edge)

* No se requiere instalacion de software adicional

7.2 Cronograma Tipico

Actividades Responsable

Semana 1 Kick-off, configuracion, pruebas PINGS + Municipio
Semana 2 Inicio aplicacién, monitoreo Instituciones
Semana 3 Continuacion de la aplicacion Instituciones
Semana 4 Cierre de aplicacion, andlisis inicial PINGS

Semana 5 Informe final, presentacién ejecutiva PINGS + Municipio

Tabla 5: Cronograma detallado por semana
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CAPITULO 8

ROl y Sostenibilidad

La inversion en SIPE debe evaluarse no solo por su costo directo, sino por el retorno en términos de
eficiencia en el gasto publico, prevencion de crisis y mejora de indicadores educativos municipales.

8.1 Analisis Costo-Beneficio

El costo de implementar SIPE es significativamente menor que el costo de las intervenciones reactivas
gue se evitan al contar con informacién oportuna.

Beneficios cuantificables
 Optimizacion del 20—40 % en gasto de prevencion al focalizar intervenciones.

* Reduccidn de costos de crisis evitadas (cada crisis puede costar 10-50x% el costo de prevencion).
« Mejora medible en indicadores de convivencia escolar.

« Evidencia para acceder a recursos de cooperacion y fondos nacionales.

Beneficios intangibles
* Posicionamiento como municipio innovador en gestién educativa.

» Mayor confianza de la comunidad en las instituciones.
* Base de evidencia para rendicion de cuentas.

« Insumos para la planeacion de mediano y largo plazo.

8.2 Modelo de Escalamiento

SIPE esté disefiado para escalar desde un piloto municipal hasta implementaciones departamentales o
nacionales. El modelo de escalamiento contempla:

» Medicion periédica: Aplicacién semestral o anual para medir tendencias y evaluar el impacto de
las intervenciones.

* Expansion geografica: Incorporacion progresiva de municipios vecinos para analisis regionales.
« Ampliaciéon de grados: Extensién a grados inferiores (6.°—9.°) segln necesidades.

« Integraciéon con sistemas: Conexidn con sistemas de informacion educativa existentes.

00 "La pregunta no es cuanto cuesta SIPE, sino cuanto cuesta no tener esta
informacién cuando se presente una crisis."
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CIERRE

Conclusiones

El Sistema de Inteligencia Preventiva Escolar (SIPE) representa un cambio de paradigma en la forma
como los municipios colombianos pueden diagnosticar y atender las necesidades de su poblacion
estudiantil.

La combinacién de anonimato técnico absoluto, metodologia rigurosa y visualizacion en tiempo real
permite revelar el Silencio Estadistico educativo y transformar la toma de decisiones de un ejercicio
basado en intuiciones a uno fundamentado en evidencia.

El caso del municipio piloto demuestra que la implementacion es viable, los resultados son reveladores
y el impacto en la gestion educativa es significativo.

¢ Siguiente Paso?

Si este documento ha despertado su interés en implementar SIPE en su municipio, lo invitamos a
solicitar una demostracion del dashboard con datos reales del piloto. En 15 minutos podra ver
exactamente como funciona el sistema y evaluar su aplicabilidad a su contexto.

PINGS

Procesos en Ingenieria de Sistemas
Contacto

m 31043157 54

Medellin, Colombia

O pings@pings.com.co

m Sipe.pings.com.co
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